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2. PHẦN NỘI DUNG

2.1 Đặt vấn đề 
Từ những thập niên cuối thế kỷ XX đến nay, nhân loại đã phát minh và chứng kiến sự tiến triển thần kỳ của công nghệ thông tin (CNTT). Những thành tựu của CNTT đã góp phần rất quan trọng cho quá trình hình thành và phát triển nền kinh tế tri thức và xã hội thông tin mang tính chất toàn cầu.

CNTT cũng thúc đẩy mạnh mẽ cuộc đổi mới trong giáo dục, tạo ra công nghệ giáo dục (Educational Technology) với nhiều thành tựu rực rỡ. CNTT làm thay đổi nội dung, hình thức và phương pháp dạy học một cách phong phú. Các hình thức dạy học như dạy theo lớp, dạy theo nhóm, dạy cá nhân cũng có những đổi mới trong môi trường công nghệ thông tin. Mối giao lưu giữa người và máy đã trở thành tương tác hai chiều với các phương tiện đa truyền thông (multimedia) như âm thanh, hình ảnh, video,.. mà đỉnh cao là e-learning (học trực tuyến qua mạng Internet). 

Nhận rõ vai trò quan trọng của CNTT trong sự phát triển của đất nước, Chỉ thị số 55/2008/CT-BGD ĐT ngày 30/9/2008 của Bộ trưởng Bộ Giáo dục và Đào tạo về tăng cường giảng dạy, đào tạo, ứng dụng CNTT trong ngành giáo dục giai đoạn 2008-2013 đã chỉ rõ: “Phát triển nguồn nhân lực CNTT và ứng dụng CNTT trong giáo dục là một nhiệm vụ quan trọng có ý nghĩa quyết định sự phát triển CNTT của đất nước”.

Như vậy, việc ứng dụng CNTT trong quản lý hoạt động dạy học góp phần thực hiện đổi mới giáo dục nói chung,  đổi mới phương pháp giáo dục nói riêng,  
Xuất phát từ thực tế Trường CĐKT Lý Tự Trọng việc ứng dụng CNTT vào giảng dạy còn gặp nhiều khó khăn làm cho chất lượng giáo dục chưa được nâng cao. Việc ứng dụng CNTT trong giảng dạy trở thành nhu cầu cấp bách, không thể thiếu. 

Trong những năm qua, việc áp dụng CNTT vào công tác quản lý chuyên môn của nhà trường đã tạo được phong trào và bước đầu đã có những hiệu quả thiết thực. Tuy nhiên, so với tầm vóc của ngành thì vấn đề áp dụng CNTT vào nhà trường vẫn còn một số hạn chế, đặc biệt là việc CNTT trong công tác quản lý chuyên môn trường học.

Việc đổi mới công nghệ, ứng dụng CNTT là một quá trình liên tục. Ưu tiên của quá trình này là một chính sách nhất quán trong việc sử dụng tài nguyên CNTT. Tài sản CNTT sẽ là một đòn bẩy quan trọng trong việc nâng cao đáng kể hiệu quả hoạt động của nhà Trường.

Cấu thành một hệ thống ứng dụng CNTT gồm rất nhiều thành phần như: hạ tầng kỹ thuật; phần mềm ứng dụng; cơ sở dữ liệu; nhân sự; quy trình; tổ chức và quy chế, các thành phần còn lại được phát sinh từ chính bộ máy cơ quan nhà nước, như vậy có thể thấy để triển khai công nghệ thông tin (CNTT) hay xây dựng 1 hệ thống thông tin phụ thuộc vào rất nhiều yếu tố, tuy nhiên để triển khai một cách hiệu quả thì hạ tầng kỹ thuật mà cụ thể là hạ tầng mạng là yếu tố đầu tiên cần phải xây dựng được để tạo nền cho các yếu tố tiếp theo phát triển. 
Trên cơ sở đó, Sáng kiến kinh nghiệm về “Một số giải pháp nhằm nâng cao hiệu quả ứng dụng hạ tầng mạng trong quản lý tại trường CĐKT Lý Tự Trọng Tp.HCM” đã được hình thành với mục đích đưa ra một số giải pháp để tăng hiệu quả sử dụng hạ tầng kỹ thuật CNTT trong nhà Trường nhằm nâng cao hiệu quả quản lý. 

2.2 Nội dung 
2.2.1  Giai đoạn 1: 
Thời gian thực hiện: từ 01 tháng 11 năm 2014 đến 10 tháng 11 năm 2014.        

Công việc tiến hành: Khảo sát thực trạng hạ tầng CNTT trong nhà trường 
Từ năm 2007 nhờ có sự quan tâm phát triển hạ tầng mạng Internet và chỉ đạo của lãnh đạo nhà Trường, nhà Trường đã thuê bao 07 đường truyền Internet cáp quang sử dụng cho các Khoa, Phòng để kết nối Internet và 02 đường truyền Internet để sinh viên, học sinh của khoa CNTT thực tập cụ thể như sau: 
	TRẠM
	TÊN ĐƠN VỊ
	THÔNG SỐ KỸ THUẬT

	I
	Khu hành chính (Kế toán - Đào tạo - Ban Giám Hiệu - TC-HC-TH - QHQT - KHVT - Thanh tra)
	Thuê bao FPT quang - 45Mps

	II
	Cơ khí - TC-HC-TH
	Thuê bao Viettel quang - 18Mps

	III
	Hội trường A - Động lực - Văn phòng đoàn - Thư viện
	Thuê bao Viettel quang - 18Mps

	IV
	Khoa CNTT - Khoa Điện lạnh - CNMTT
	Thuê bao Viettel quang - 18Mps

	V
	Trường THPT - Điện - Điện tử
	Thuê bao Viettel quang - 18Mps

	VI
	Khu lý thuyết (Văn phòng CĐ - Y tế - Khoa KHCB - Khoa LLCT)
	Thuê bao Viettel quang - 18Mps

	VII
	Trung tâm bảo trì - Phòng CT HSSV - Khoa Điện - Điện tử - Phòng Quản trị CSVC
	Thuê bao Viettel quang - 18Mps

	VIII
	Khoa CNTT (Phục vụ giảng dạy)
	Thuê bao Viettel quang - 18Mps

	IX
	Khoa CNTT (Phục vụ giảng dạy)
	Thuê bao Viettel quang - 18Mps


Với 07 đường truyền Internet như vậy thì được phân bổ cụ thể theo sơ đồ sau: 
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Hình  1 : Sơ đồ hệ thống mạng theo các Trạm
2.2.2  Giai đoạn 2: 
Thời gian thực hiện: từ 11 tháng 11 năm 2014 đến 20 tháng 11 năm 2014.

Công việc tiến hành: Đánh giá thực trạng và tìm nguyên nhân.
Tích cực: 

Các phòng, khoa, trung tâm trong nhà Trường đã có kết nối Internet.
Các Trạm Internet trong toàn trường hoạt động tách biệt nên khi có 1 trạm gặp sự cố hư hỏng sẽ không ảnh hưởng đến hoạt động của các trạm khác.
Hạn chế:

Tuy đã kết nối được Internet nhưng các phòng, khoa, trung tâm trong toàn trường vẫn chưa kết nối được với nhau vì chưa có hệ thống mạng nội bộ nên khi triển khai phần mềm quản lý chung cho toàn Trường là rất khó. 
Quản lý rời rạc không tập trung nên thường xảy ra hư hỏng ở các Trạm Internet. 

Do các Trạm Internet đều hoạt động độc lập nên khó có thể áp dụng các chính sách bảo mật và an toàn thông tin một cách hiệu quả.
Nguyên nhân:
Trường CĐKT Lý Tự Trọng có diện tích bề mặt khá lớn hơn 05 Hecta nên vào thời điểm bắt đầu xây dựng hệ thống Internet cho Nhà Trường là vào năm 2007 lúc đó trình độ kỹ thuật CNTT và chi phí lắp đặt cho hệ thống mạng nội bộ (mạng LAN) là rất lớn nên khó có thể thực hiện được.

2.2.3  Giai đoạn 3: 
Thời gian thực hiện: từ 21 tháng 11 năm 2014 đến 31 tháng 12 năm 2014.   

Công việc tiến hành: Xây dựng mô hình hạ tầng CNTT, áp dụng thử nghiệm và đưa ra nhận xét.
2.2.3.1  Yêu cầu
Khi xây dựng mô hình hạ tầng CNTT cho Trường CĐKT Lý Tự Trọng theo tiêu chuẩn quốc tế, có định hướng đến năm 2020.
· Kéo cáp UTP kết nối mạng LAN cho toàn bộ khu vực trong nhà trường.
· Xây dựng hệ thống mạng ổn định, có tính bảo mật cao.
· Hệ thống thông tin tập trung .
· Hệ thống có tính kế thừa, thiết bị đầu tư sau không thay thế, loại bỏ thiết bị đầu tư trước.
2.2.3.2  Định hướng thiết kế 
Hệ thống hạ tầng CNTT của Trường CĐKT Lý Tự Trọng được thiết kế dựa trên các tiêu chí sau:

· Khả năng uyển chuyển (Scalability): đây là yêu cầu tối quan trọng của một hệ thống CNTT hiện đại, quyết định trực tiếp đến hiệu suất của toàn hệ thống và hiệu quả của sự đầu tư. 

· Tính ổn định (Stability): trung tâm dữ liệu được thiết kế có tính sẵn sàng cao, không có điểm đơn lỗi ảnh hưởng đến hoạt động đảm bảo tối đa sự an toàn của dữ liệu, cũng như khả năng sẵn sàng phục vụ liên tục của dữ liệu.

· Tốc độ (Speed): hệ thống kết nối các thành phần qua đường cáp tốc độ cao đảm bảo đáp ứng được các yêu cầu truy vấn dữ liệu lớn từ máy trạm.

· Khả năng chia sẻ, dùng chung dữ liệu (Shareability): hệ thống được thiết kế cho phép hợp nhất dữ liệu trùng lặp, giảm thiểu các bản sao vật lý lưu trữ, cùng với khả năng cho phép nhiều ứng dụng hay nhiều máy chủ với hệ điều hành khác nhau (HP-UX, AIX, Windows, Linux, Solaris ..) có thể truy cập đồng thời vào các dữ liệu này.

· Tính đơn giản (Simplicity): trung tâm dữ liệu thiết để đơn giản hoá tối đa các thao tác quản trị, tích hợp và cấu hình cho phép triển khai hay nâng cấp nhanh chóng, sử dụng dễ dàng, nâng cao độ tin cậy và giảm các chi phí vận hành bảo trì sau này.

2.2.3.3  Tiêu chuẩn chung khi thiết kế hệ thống:

a. Phân hệ Cabling:

Các thành phần và hệ thống phải đáp ứng theo các tiêu chuẩn ứng dụng được quy định theo các yêu cầu mới nhất. Các tiêu chuẩn ứng dụng bao gồm:

ANSI/TIA/EIA-568-B.1 and its addendum

ANSI/TIA/EIA-568-B.2 and its addendum

ANSI/TIA/EIA-568-B.2-1 (Category 6 addendum)

ANSI/TIA/EIA-568-B.3 and its addendum

ANSI/TIA/EIA-569-A and its addendum

ANSI/TIA/EIA-606-A

ANSI/TIA/EIA-J-STD-607

ANSI/ICEA S-90-661

ANSI/ICEA S-80-576

ANSI/ICEA S-83-596

ANSI/ICEA S-83-640

ANSI/EIA/TIA-492AAAA

ANSI/TIA/EIA-472CAAA

ANSI/TIA/EIA-472DAAA

ANSI/TIA/EIA-598

ANSI/TIA/EIA-455

ANSI/TIA/EIA-604

ISO/IEC 11801, 2nd edition

b. CENELEC EN50173

c. Phân hệ Network và Security: 
Cisco Systems là hãng sản xuất thiết bị mạng LAN, WAN và Internet hàng đầu thế giới hiện nay. Hiện nay Cisco Systems có hơn 200 văn phòng đại diện tại 55 quốc gia và vùng lãnh thổ. Cisco System đã thành lập Công ty Cisco Vietnam từ năm 1999 nhằm mục đích hỗ trợ khách hàng, cung cấp các chính sách, các dịch vụ kỹ thuật, dịch vụ bảo hành trực tiếp cho khách hàng Việt Nam một cách nhanh chóng và hiệu quả.

Có chính sách đào tạo, chuyển giao công nghệ tốt nhất. Cisco có một hệ thống học viện mạng (Cisco Academy) trải rộng trên 128 quốc gia, có một hệ thống đào tạo, hệ thống chứng chỉ kỹ thuật được đánh giá cao nhất trên thế giới. Các chứng chỉ về mạng của Cisco như CCNA, CCDA, CCNP, CCDP, CCIE đã trở thành thước đo chung về trình độ kỹ thuật trong lĩnh vực mạng trên toàn thế giới. Tại Việt Nam, đã có 3 học viện mạng Cisco đã được thành lập tại TP. HCM và Hà Nội. Đây là một yếu tố rất quan trọng để bảo đảm cho sản phẩm và công nghệ của Cisco được quản lý, khai thác một cách tối ưu và đạt hiệu quả cao.

Có hệ thống dịch vụ, hỗ trợ dịch vụ toàn cầu 24/7 (dịch vụ Smartnet, dịch vụ hỗ trợ trực tuyến thông qua Cisco TAC-Technical Assistant Center) có khả năng hỗ trợ kỹ thuật, tư vấn, khắc phục sự cố cho khách hàng trong thời gian ngắn nhất và với hiệu quả cao nhất.

Dòng sản phẩm LAN của Cisco rất đa dạng, nhiều chủng loại với cấu hình và tính năng khác nhau từ thấp đến cao, cho phép khách hàng có thể dễ dàng lựa chọn sản phẩm phù hợp.

d. Phân hệ máy chủ: 
Đề xuất sử dụng hệ thống máy chủ và giải pháp lưu trữ tập trung của hãng IBM. IBM là nhà cung cấp sản phẩm, dịch vụ và tư vấn hệ thống lớn nhất thế giới. IBM với hơn 350,000 nhân viên trên hơn 160 quốc gia, đảm bảo khả năng hỗ trợ tốt nhất cho các khách hàng sử dụng giải pháp tích hợp công nghệ thông tin của hãng,  giúp cho khách hàng đạt được hiệu quả đầu tư cao nhất. IBM đưa ra giải pháp đa dạng, mềm dẻo và tin cậy đảm bảo đáp ứng được những nhu cầu đa dạng của các mô hình doanh nghiệp, kể cả các enterprise lớn có nhiều chi nhánh trải rộng qua các quốc gia, giải pháp của IBM giúp cho khách hàng tiết kiệm chi phí quản lý và vận hành, đồng thời tăng sức mạnh cạnh tranh trên thương trường ngày càng khốc liệt như hiện nay.
2.2.3.4  Tiêu chuẩn thiết kế phân hệ:

a. Đối với phân hệ Cabling:

Hệ thống mô hình hạ tầng CNTT trường CĐKT Lý Tự Trọng được thiết kế như sau: 
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Hình 2 : Sơ đồ hệ thống mạng mới thiết kế

Hệ thống cáp đồng - Hệ thống cáp ngang (Horizotal Cabling) từ điểm tập trung phân phối đến từng khu vực  – FD (TR) 

Hệ thống Backbone; áp dụng cho hệ thống kết nối từ phòng Server đến các điểm phân phối tương ứng với Switch 1, 2, 3, 4; sử dụng hệ thống cáp Cat 6e UTP, tốc độ truyền dẫn bình thường 100 Mb/s đạt 100m, có khả năng đáp ứng truyền dẫn 600 Mb/s đến 800 Mb/s.
b. Đối với hệ thống thiết bị mạng: 

· Hệ thống mạng LAN tại Trường CĐKT Lý Tự Trọng sẽ được thiết kế theo cấu trúc phân lớp (3 lớp): 

· Core Layer = Cat 6 UTP Cable

· Distribution Layer = Cat 6 UTP Cable

· Access Layer = Cat 5 UTP Cable

· Hệ thống mạng LAN tại Trường CĐKT Lý Tự Trọng được thiết kế có độ an toàn rất cao, đặc biệt là Core Layer, Distribution Layer (High Available Network):

· Dự phòng về Controller, Power Supply.
· Dự phòng về Port và Kênh kết nối trên Backbone và đường kết nối với Server Farm.
· Hệ thống mạng LAN tại Trường CĐKT Lý Tự Trọng được thiết kế có thể đáp ứng:

· Giải thông cao từ 100 Mbs trở lên dành cho người sử dụng (Cat 5 UTP cable)

· Giải thông từ 600 Mb/s đến 800 Mb/s dành cho mỗi kết nối đơn lẻ giữa các khối mạng, các kết nối này lại có thể bó lại với nhau để tăng băng thông. (Cat 6 UTP Cable)

· Giải thông 1Gbps dành cho kết nối tới mỗi Server. (Cat 6 UTP Cable)

· Đáp ứng được trên 500 users tham gia vào hệ thống

· Hệ thống mạng LAN tại Trường CĐKT Lý Tự Trọng cần có khả năng sẵn sàng tích hợp với:

· Dịch vụ VoIP, Video on Demand, Video Conferencing

· Công nghệ Wireless thông qua việc tích hợp với Access Point hoặc Bridge. 

· Đảm bảo an ninh trên mạng nội bộ dựa trên cấu trúc bảo mật đa dạng cả về chiều rộng và chiều sâu.

· Đảm bảo khả năng tích hợp hệ thống IP Surveillance trong tương lai với các IP Camera

· Hệ thống mạng LAN tại Trường CĐKT Lý Tự Trọng có thể quản trị và giám sát tập trung.
c.  Đối với hệ thống máy chủ 
Hệ thống máy chủ IBM được thiết kế trên cơ sở đảm bảo khả năng thực thi, linh hoạt và dự phòng cao.

Tốc độ xử lý cũng như số lượng của Bộ vi xử lý trong mỗi máy chủ đảm bảo khả năng xử lý mạnh mẽ cho hoạt động và các ứng dụng cần thiết cho hiện tại cũng như tương lai gần. Hệ thống RAM và dung lượng lưu trữ của từng máy chủ cũng đảm bảo được khả năng thực thi và lưu trữ, v.v…
Hệ thống máy chủ/ hệ thống lưu trữ/ backup luôn đảm bảo độ tin cậy, an toàn và hiệu suất mạnh mẽ. Các thiết bị có khả năng dự phòng và ổn định cao.
d. Đối với hệ thống Security 
Bảo mật tổng thể cho hệ thống thông tin mang tính chất toàn diện ở tất cả các mặt, do vậy một giải pháp bảo mật tốt phải có tính tổng quát trong đó bao gồm nhiều giải pháp thành phần nhằm gia cố tất cả các điểm yếu, phòng thủ tại những điểm có nguy cơ và chống lại sự xâm nhập, phá hoại từ nhiều phía.

Bảo mật tổng thể gồm các thành phần sau:

Bảo mật vật lý hệ thống (hệ thống cửa, giám sát & báo động, chống lụt, chống cháy, chống sét, chống mất nguồn…).
Bảo vệ các trạm đầu cuối (máy trạm, máy chủ và các thiết bị ngoại vi).
Bảo vệ dữ liệu trên các tuyến truyền thông (đường truyền trong mạng nội bộ và mạng diện rộng).
Bảo vệ các thiết bị kết nối tạo thành hệ thống mạng.
Bảo vệ các ứng dụng (gồm cả những ứng dụng phổ thông Web, E-Mail và cả các ứng dụng đặc thù trong lĩnh vực chuyên môn của trường CĐKT Lý Tự Trọng)

Bảo vệ cơ sở dữ liệu.
Xây dựng hệ thống dự phòng (hạ tầng thông tin, ứng dụng & cơ sở dữ liệu).
Xây dựng chính sách bảo mật và kiểm soát tài nguyên.
Đào tạo và xây dựng ý thức bảo mật thông tin cho người dùng.
Các thành phần trên tạo thành giải pháp bảo vệ hoàn thiện theo từng lớp nhờ đó đảm bảo hệ thống khỏi các mối hiểm họa từ nhiều phía, tối ưu hóa hiệu suất hoạt động và mang lại lợi ích kinh tế cao.

e.  Đối với hệ thống khác
Tất cả các hệ thống khác khi thiết kế đều bảo đảm tương thích với các hệ thống đã thiết kế để bảo đảm tạo thành một hệ thống đồng nhất nhằm tối ưu hiệu suất, dễ dàng quản trị, ổn định, linh hoạt khi nâng cấp.

2.2.3.5  Giải pháp thiết kế:

a. Hạ tầng cơ sở CABLING

Hệ thống cáp tại trường CĐKT Lý Tự Trọng sẽ được xây dựng theo thiết kế hệ thống cáp có cấu trúc. Hệ thống cáp có cấu trúc là hệ thống cáp được xây dựng từ loại cáp và sản phẩm kết nối tích hợp dịch vụ: Dữ liệu (Data), thoại (Voice), hình ảnh (Video) và hệ thống quản lý (BMS), hệ thống cáp cấu trúc là hệ thống cấu trúc mở, sự phân bố vị trí cũng như phương tiện truyền dẫn được chuẩn hóa, phương pháp thi công đáp ứng theo tiêu chuẩn đưa ra như trên.  

Hệ thống cáp tại trường CĐKT Lý Tự Trọng bao gồm các hệ thống cáp sau: cáp mạng tin học, cáp thoại. Mỗi hệ thống bao gồm hai hạng mục: cáp trục và cáp ngang.

Hệ thống cáp trục: là hệ thống cáp kết nối Server với các hệ thống mạng nhánh. Hệ thống cáp trục này có thể là cáp quang hoặc cáp đồng UTP Cat6 hoặc Cáp CopperTen 6A có băng thông 1Gbps. 
Do khuông viên Nhà trường có bề mặt lớn, điểm xa nhất kéo về tầng trung tâm không vượt quá 90m do đó không sử dụng cáp trục trong từng toà nhà. Các node của từng tầng sẽ được kéo thẳng về điểm tập trung của Trường (Server đặt tại Trung tâm Truyền thông – Thư viện), từ điểm tập trung sẽ được nối với điểm tập trung của khu vực thông qua đường trục cáp 6 UTP.
Các khu vực của trường CĐKT Lý Tự Trọng sẽ được kết nối với nhau theo mô hình phân lớp trên đường cáp 6 UTP 1 Gbps.
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Hình  3:  Sơ đồ phân lớp cable
b. Hạ tầng NETWORK
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Hình 4 : Sơ đồ phân lớp Network

Hạ tầng mạng của trường CĐKT Lý Tự Trọng được thiết kế theo chuẩn quốc tế ba lớp, bao gồm:

· Lớp truy cập (access layer): đây là lớp liên quan đến thiết bị đầu cuối như máy tính người dùng, máy in, IP phone, fax, … Các thiết bị kết nối ở lớp này cần tốc độ truy cập vừa phải. Có thể xem 1 phòng (bộ phận) là 1 nhánh access layer.

· Lớp phân phối (distribution layer): chịu trách nhiệm kết nối các khu vực access layer lại với nhau. Lớp distribution đảm nhiệm chức năng định tuyến và lọc dữ liệu truyền giữa các nhánh access layer, giúp mạng bảo mật. Nếu mạng công ty lớn, có nhiều máy tính, bao gồm kết nối các cao ốc thì mỗi cao ốc là một distribution layer.

· Lớp trung tâm (core layer): chịu trách nhiệm vận chuyển thật nhanh dữ liệu giữa các nhánh distribution layer. Ngoài ra lớp core còn đảm bảo tính sẵn sàng cho mạng, nếu 1 đường truyền bị đứt thì mạng vẫn hoạt động bình thường, thậm chí nếu 1 thiết bị lớp core hỏng thì mọi khu vực mạng vẫn hoạt động.

Do quy mô hệ thống mạng của trường CĐKT Lý Tự Trọng không phức tạp, kết hợp lớp phân phối và lớp trung tâm thành một lớp để giảm tổng chi phí sở hữu nhưng vẫn đảm bảo được hiệu suất và độ an toàn.

Các lợi ích mà mô hình thiết kế mang lại:

· Hiệu suất cao: mạng đảm bảo sử dụng công nghệ hiện đại nhất, tốc độ truyền dữ liệu rất cao, và khả năng tận dụng đường truyền.
· Luôn sẵn sàng: mạng được thiết kế để bảo đảm nếu có sự cố xảy ra, người dùng vẫn làm việc bình thường.
· Dễ mở rộng: nếu trong tương lai Nhà trường có nhu cầu tuyển thêm nhân viên, mở thêm chi nhánh, hoặc có thay đổi giữa các bộ phận trong mạng sẽ được thực hiện dễ dàng, không ảnh hưởng đến những phần còn lại của hệ thống.

c. Hạ tầng máy chủ

Giải pháp máy chủ và lưu trữ được đề xuất là một hệ thống mạng chuyên dụng kết nối nhiều Server và thiết bị lưu trữ tập trung, với mục đích chính là truyền tải dữ liệu giữa hệ thống máy chủ và phần tử lưu trữ với nhau. Khả năng phát triển linh động và uyển chuyển, khi thêm máy chủ hoặc vùng lưu trữ mới sẽ không phá vỡ cấu trúc hiện tại.

DOMAIN CONTROLLER SERVER

Chức năng chính của máy chủ này là cung cấp dịch vụ Active Directory trên nền hệ điều hành Windows Server 2012. Ngoài ra nó còn kiêm thêm một số chức năng quan trọng khác như DNS, DHCP, WINS, IAS, Certificate Service, …

Với tính năng quan trọng của máy chủ Domain controller, đề xuất 2 máy chủ chạy backup dự phòng cho nhau, đảm bảo dịch vụ luôn sẵn sàng.

FILE SERVER

Máy chủ này dùng để chia sẻ dữ liệu cho toàn bộ người dùng trong hệ thống, ngoài ra nó cũng làm chức năng chia sẻ máy in trong mạng (đối với các máy in không có giao diện kết nối mạng).

Đặc tính kỹ thuật của File server là yêu cầu đĩa cứng có tốc độ truy xuất nhanh, khả năng mở rộng dung lượng lưu trữ linh hoạt, trong khi đòi hỏi về năng lực xử lý và bộ nhớ không nhiều.

MANAGEMENT SERVER

Máy chủ này được sử dụng để đảm nhiệm các chức năng sau:

Anti Virus Server: phần mềm Anti Virus (dạng Client-Server) được cài đặt trên máy chủ này và giúp bảo vệ các máy tính còn lại trong hệ thống.

Deployment Server: triển khai ứng dụng một cách từ xa đến các máy trạm.

Network Server: cài đặt các phần mềm quản lý hệ thống, bao gồm các thiết bị mạng và máy chủ.

Do kiêm nhiệm rất nhiều chức năng nên máy chủ quản trị cần được trang bị bộ xử lý đủ mạnh và dung lượng Ram khá lớn.

MÁY CHỦ ỨNG DỤNG

Trường CĐKT Lý Tự Trọng nếu muốn triển khai các ứng dụng trên nền Web như: quản lý đào tạo, quản lý sinh viên, chương trình xử lý điểm thi tuyển sinh, quản lý công tác hành chính, quản lý tài sản, quản lý công tác tài chính kế toán, nhân sự, quản lý công tác nghiên cứu khoa học, quản lý bài giảng điện tử (elearning) - thi trắc nghiệm trực tuyến … có rất nhiều ứng dụng cần triển khai. 

Hiệu suất thực tế của các máy chủ ứng dụng Web phụ thuộc rất nhiều vào loại nội dung. Nội dung tĩnh thay đổi rất ít, hầu như chỉ ảnh hưởng đến dung lượng lưu trữ, nó yêu cầu rất ít bộ xử lý, tăng RAM để tăng truy xuất thông qua caching nội dung trong RAM.

Ngược lại, nội dung động thì thay đổi thường xuyên, chúng bao gồm các đoạn script và code java…, điều này sẽ tác động đến tất cả các khía cạnh của server vì thế chúng yêu cầu bộ xử lý nhanh hơn, nhiều RAM hơn và tốc độ đĩa cứng cao hơn. Giả sử nội dung mà máy chủ ứng dụng web sẽ phục vụ là 50/50 giữa tĩnh và động.

Đề xuất 2 máy chủ (8GB RAM) Web chạy load balancing trên nền Linux cho các ứng dụng quản lý đào tạo, quản lý sinh viên, chương trình xử lý điểm thi tuyển sinh, quản lý công tác hành chính, quản lý tài sản, quản lý công tác tài chính kế toán, nhân sự, quản lý công tác nghiên cứu khoa học, quản lý bài giảng điện tử (elearning) - thi trắc nghiệm trực tuyến, quản lý thư viện … để phục vụ cho 5000 users truy cập đồng thời.

Các máy chủ ứng dụng đề xuất sử dụng công nghệ máy chủ phiến, hình vẽ dưới là biểu đồ đánh giá về xu hướng đầu tư trung tâm dữ liệu do IDC cung cấp.
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Hình  5 : Xu hướng đầu tư trung tâm dữ liệu
MÁY CHỦ DATABASE
Máy chủ cơ sở dữ liệu là thành phần quan trọng nhất của hệ thống vì toàn bộ dữ liệu đều tập trung xử lý ở đây. Khi số lượng giao dịch tăng cao, dữ liệu của hệ thống ngày càng nhiều đòi hỏi hệ thống máy chủ phải đủ mạnh để đáp ứng được yêu cầu của người sử dụng. 

Đối với Trường CĐKT Lý Tự Trọng đề xuất 2 hệ cơ sở dữ liệu phục vụ cho các ứng dụng khác nhau: MySQL phục vụ cho các ứng dụng liên quan đến quản lý và phục vụ sinh viên, MS SQL phục vụ cho chương trình quản lý thư viện và phần mềm quản lý hành chính sau này.

Các cặp máy chủ cơ sở dữ liệu sẽ được thiết kế theo mô hình cluster để đảm bảo tính sẵn sàng cao của hệ thống. Giải pháp cluster mà tôi đề xuất dựa trên cơ sở đáp ứng những yêu cầu nghiêm ngặt về khả năng sẵn sàng cao nhất, phương án phòng ngừa và khắc phục với  thời gian nhanh nhất khi có sự cố. Ngoài ra, tôi cũng xem xét đến một số yếu tố khác cũng không kém phần quan trọng như khả năng chia sẻ, tận dụng sức mạnh tính toán của các node thành viên trong cluster; công suất, tốc độ xử lý của hệ thống cluster. 
Cấu trúc giải pháp máy chủ đề xuất 
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Hình  6: Cấu trúc cơ bản của hệ thống máy chủ và lưu trữ

Giải pháp máy chủ và lưu trữ phục vụ cho các ứng dụng quan trọng tôi đề xuất được thiết kế với tiêu chí đảm bảo khả năng sẵn sàng cao (High Availability – H/A) theo mô hình lưu trữ tập trung hiện đại – lưu trữ vùng mạng - SAN như sau:

[image: image4.png]



Hình  7 :  Sơ đồ nguyên lý hệ thống máy chủ và lưu trữ tập trung theo cơ chế H/A

Theo mô hình trên thì các thành phần quan trọng trong hệ thống đều được dự phòng, bao gồm:

Tủ đĩa có 2 controller chạy song song dự phòng cho nhau, mỗi controller có 4 cổng kết nối FC.

Máy chủ Blade được gắn vào chassis, với 2 đường kết nối vào LAN cũng như SAN.

Các máy chủ ứng dụng (Blade) và máy chủ cơ sở dữ liệu (Power system và System x) sẽ được kết nối vào SAN thông qua các HBA (Host bus adapter) hỗ trợ kết nối quang đến SAN Switch, trên mỗi máy chủ đều có 2 kết nối cho phép dự phòng lẫn nhau. 

Trên máy chủ đã có sẵn các thành phần dự phòng như cấu hình RAID 10/5 cho ổ đĩa, nguồn, quạt…
Giới thiệu các thành phần tham gia vào hệ thống SAN

Server: 

Lớp server có thể của nhiều nhà cung cấp khác nhau và chạy trên các hệ điều hành khác nhau có thể kết nối đến SAN. Các server này kết nối đến SAN bằng cách sử dụng các card HBA (Host bus adapter). Trước mắt thiết kế cho phép 2 database server tham gia vào SAN, với kiến trúc linh động của hệ thống sau này chúng ta sẽ mở rộng hệ thống rất dễ dàng và nhanh chóng.

Máy chủ cơ sở dữ liệu là thành phần quan trọng nhất của hệ thống vì toàn bộ dữ liệu đều tập trung xử lý ở đây. Khi số lượng giao dịch tăng cao, dữ liệu của hệ thống ngày càng nhiều đòi hỏi hệ thống máy chủ phải đủ mạnh để đáp ứng được yêu cầu của người sử dụng, hai server được thiết kế dự phòng cho nhau theo mô hình clustering. đề xuất 2 cặp máy chủ chạy hai hệ cơ sở dữ liệu khác nhau, một cặp chạy MSSQL phục vụ cho phần mềm quản lý bệnh viện phần mềm quản lý thư viện, một cặp chạy My SQL phục vụ cho các ứng dụng còn lại bao gồm: quản lý đào tạo, quản lý sinh viên, chương trình xử lý điểm thi tuyển sinh, , quản lý công tác hành chính, quản lý tài sản, quản lý công tác tài chính kế toán, nhân sự, quản lý công tác nghiên cứu khoa học, quản lý bài giảng điện tử (elearning)- thi trắc nghiệm trực tuyến, ...

Cặp máy chủ được nối vào hệ thống SAN lưu trữ để chứa database và thiết lập cluster, đường dẫn từ server đến hệ thống SAN đều có tính năng dự phòng cho nhau để tránh điểm lỗi đơn.

Máy chủ quản lý 

Máy chủ này có mục đích chạy các ứng dụng quản trị hệ thống lưu trữ và backup.

Hệ thống máy chủ trong mạng LAN.
Các máy chủ trong mạng LAN với các nhiệm vụ khác nhau và không có nhu cầu sử dụng vùng lưu trữ lớn hoặc tạo cluster thì sẽ không kết nối vào SAN. 

SAN infrastructure: 

SAN infrastructure bao gồm: phần cứng, cáp và phần mềm giúp lớp server sử dụng được lớp lưu trữ. HBA và Fibre channel switch tạo nên cấu trúc này, cho phép các server và thiết bị lưu trữ kết nối với nhau. Các switch có thể phát hiện ra lỗi hoặc nghẽn kết nối và định tuyến lại dữ liệu một cách thông minh để đến đúng các thiết bị. Khi các switch liên kêt với nhau (cơ chế phân tầng) thì có thể tăng số kết nối đến SAN, cho phép khả năng thực hiện tốt hơn và có thể tránh được các lỗi kết nối riêng (kết nối dự phòng). 

Disk storage: 

Disk array cung cấp lưu trữ riêng cho các server. Dữ liệu được ghi lên nhiều đĩa sao cho nếu 1 đĩa bị lỗi thì dữ liệu vẫn có thể truy cập từ các đĩa khác. Disk array hổ trợ khả năng chịu đựng lỗi phần cứng cao hơn. Việc thiết kế dạng modular cho phép tăng dung lượng, thực thi và chia sẻ truy cập cho các server chạy các hệ điều hành khác nhau. Các phần mềm đi kèm Disk storage cho phép bảo vệ dữ liệu theo nhiều cấp độ khác nhau.

Tape storage: 

Trong tương lai chúng ta có thể mở rộng giải pháp backup trực tiếp qua SAN, lúc đó bất kỳ vùng lưu trữ nào (disk array hoặc internal server storage) cũng có thể kết nối trực tiếp đến 1 tape library bằng Fibre channel. Điều này tạo ra một đường kết nối nhanh và riêng cho backup dữ liệu. 

Management software: 

Để cho một hệ thống SAN hoạt động thì không thể thiếu thành phần quan trọng này. Nó giúp cho chúng ta có thể cấu hình và tối ưu các thành phần riêng một cách dễ dàng. Với phần mềm này cho phép chúng ta có thể giám sát toàn bộ mạng, tự động thực hiện các công việc như: backup, replication, mirror.

Lợi ích của SAN

Lưu trữ tập trung dữ liệu trên một hệ thống đơn nhất.

Cho phép truy cập dữ liệu với tốc độ rất cao 8Gb/s.

Tính ổn định liên tục của thiết bị rất cao (99,999%).

Dễ dàng nâng cấp, mở rộng trong tương lại (tăng thêm số lượng máy chủ, hay mở rộng dung lượng lưu trữ lên rất lớn và uyển chuyển): bảo vệ sự đầu tư thông qua khả năng tương thích ngược với các switch thế hệ cũ hơn, và khả năng nâng cấp firmware của thiết bị mà không phải dừng hoạt động hệ thống, đảm bảo mọi dịch vụ đều được duy trì liên tục 100%.

Có khả năng sao lưu dữ liệu trong nội bộ hệ thống SAN, mà không phải dừng dịch vụ của máy chủ để sao lưu như các hệ thống lưu trữ khác, đồng thời không hề ảnh hưởng băng thông của mạng LAN khi thực hiện các thao tác backup (LAN-free backup).

Bảo mật tốt: xác thực, xác quyền, điều khiển truy xuất và khả năng quản lý theo vùng tăng thêm mức bảo mật mạng.

Hỗ trợ nhiều hệ điều hành và môi trường cluster, cho phép thiết kế linh động và bảo vệ sự đầu tư.

Uyển chuyển trong khoảng cách, kết nối và hiệu suất, với khả năng hỗ trợ nhiều hơn 3000 port trong SAN lắp ghép để cho phép các kết nối cần thiết hiện tại và trong tương lai.

Hỗ trợ cơ sở hạ tầng đa giao thức gồm FC, iSCSI, và FCIP.

2.2.3.6   Bảo mật hệ thống: 

Hệ thống mạng của trường CĐKT Lý Tự Trọng được bảo vệ bởi chiến lược phòng thủ đa lớp, từ gateway đến thiết bị đầu cuối, từ layer 2 đến layer 7.

Mỗi lớp an ninh mạng sẽ có nhiệm vụ đảm bảo an ninh trên một khía cạnh nào đó. Một mô hình an ninh mạng nhiều lớp của trường CĐKT Lý Tự Trọng bao gồm các lớp làm nhiệm vụ bảo vệ vành đai (Firewall), nhận biết và ngăn chặn xâm nhập trái phép (Intrusion Prevention System - IPS), bảo vệ cho các server và máy tính cá nhân (End-Point Security, Anti-Virus). Kết hợp với các công nghệ trên là giải pháp phân chia vùng mạng ảo – VLAN để tăng tính bảo mật bên trong nội bộ.

Lớp bảo vệ vành đai (Perimeter Security)

Đối với một hệ thống thông tin, tất cả các môi trường mạng bên ngoài (mạng Internet, mạng WAN) đều được cho là những mạng không tin cậy (untrust). Lớp bảo vệ vành đai được đặt tại điểm vào (network entry) của mạng tin cậy – mạng nội bộ. Lớp này có nhiệm vụ chống các tấn công từ các mạng ngoài vào các mạng trong. Đồng thời, lớp bảo vệ này còn đóng vai trò kiểm soát truy cập (access control) đối với người dùng muốn truy cập vào các tài nguyên thông tin mạng trong, có nghĩa là sẽ phải thực hiện chính sách kiểm soát truy cập (access policy) của một tổ chức đối với các tài sản thông tin của tổ chức đó (Ai, truy cập vào cái gì). Lớp bảo vệ vành đai của hệ thống  bao gồm firewall tích hợp với hệ thống IPS và Anti-X tăng cường khả năng phòng thủ, nâng cao độ an toàn cho hệ thống thông tin. Firewall này đảm nhiệm nhiều chức năng: kiểm soát truy cập, kiểm tra luồng thông tin vào ra hệ thống ở mức sâu (lên đến lớp 7 mô hình OSI) hay nói cách khác là rà soát thông tin ở mức nội dung. 

Đề xuất trang bị một UTM Firewall với đầy đủ tính năng ngăn chặn, kiểm soát ngay gateway, đảm bảo các luồng truy cập Internet được bảo vệ an toàn.

Bảo vệ internal

VLAN

Qui hoạch hệ thống mạng theo VLAN nhằm ngăn chặn:

Nghe lén: nhân viên bộ phận này có thể sử dụng phần mềm để nghe trộm thông tin truyền trên mạng của bộ phận khác, ví dụ thông tin về username/password, nội dung thư điện tử, …

Mở rộng broadcast domain: khi một máy tính gởi gói tin broadcast, tất cả các máy tính khác không liên quan vẫn phải nhận và xử lý, dẫn tới hiệu suất mạng giảm.

Truy cập bất hợp pháp vào các server: ví dụ nhân viên văn phòng sử dụng công cụ tấn công để vào server.
Cập nhật bản vá

Hệ điều hành và các ứng dụng không được thường xuyên vá lỗi là một trong những điểm yếu lớn nhất của hệ thống mạng, xây dựng giải pháp cập nhật lỗi sẽ giảm thiểu được các tấn công từ hacker và sâu…

Phòng chống virus

Mọi nguy cơ trên mạng đều có thể nguy hiểm: một lỗi nhỏ của các hệ thống sẽ được lợi dụng với tần xuất cao, lỗi lớn thì thiệt hại lớn ngay lập tức, tóm lại trên một quy mô rộng lớn như Internet thì mọi khe hở hay lỗi hệ thống đều có nguy cơ gây ra thiệt hại như nhau.

Một trong những nguyên nhân hàng đầu làm mất an toàn, an ninh mạng là do malware gây ra. Malware bao gồm: virus, worm, trojan hourse, spy ware... chúng gây ra tác hại rất lớn, nhiều khi không thể định lượng được như làm mất uy tín với khách hàng, mất các thông tin bí mật, giảm hiệu suất làm việc...

Để đối phó với các virus, đặc biệt là đối với các virus thế hệ mới chúng ta cần phải phòng và chống. Chúng ta cần phải ngăn chặn tất cả các con đường virus có thể xâm nhập vào hệ thống (phòng) và sẵn sàng đối phó khi có virus lây nhiễm vào hệ thống, làm sạch nó và khôi phục lại hoạt động cho hệ thống (chống). Vấn đề đặt ra là đã phòng hết rồi mà sao vẫn phải chống, một lý do rất đơn giản là các chương trình diệt virus hiện nay đều là nhận dạng virus theo mẫu, vì vậy nếu ta có phòng, ngăn chặn trên tất cả các ngả đường mà virus có thể lây nhiễm vào hệ thống thì nếu có một virus mới mà chưa có mẫu để nhận dạng thì nó vẫn có thể lây nhiễm vào hệ thống và khi đó chúng ta phải chống, đó là chúng ta còn chưa kể đến lý do là chúng ta có thể bỏ sót không phòng, ngăn chặn virus trên 1 số con đường mà virus có thể lây nhiễm ví dụ: 1 đường kết nối internet nào đó không có chương trình diệt virus, một vài máy tính nào đó không cài chương trình diệt virus…

Do đó chống virus giờ là một thành phần bắt buộc cho một hệ thống chứ không còn là một thành phần tuỳ chọn nữa. Chính vì vậy đề xuất toàn bộ máy trạm và máy chủ của trường CĐKT Lý Tự Trọng cần được bảo vệ bởi trình diệt virus được quản trị tập trung tại một điểm.

Nhận xét:

Với thiết kế giải pháp bảo mật đa lớp, Trường CĐKT Lý Tự Trọng có thể yên tâm trước các hiểm hoạ tấn công từ bên ngoài và giảm thiểu rủi ro từ bên trong, hạn chế được tối đa sự lây lan của virus trong hệ thống mạng nội bộ. 
2.2.3.7   Hiệu quả ban đầu: 
Đã xây dựng cơ bản được hệ thống Cable mạng cho toàn Trường đang trong quá trình đánh giá hiệu suất sử dụng.
2.2.3.8   Kết quả thực hiện: 
Sau khi đánh giá hiệu xuất sử dụng sẽ tiến hành thủ tục kết thúc hợp đồng với 03 thuê bao Internet tiết kiệm chi phí cho nhà Trường, quản lý hệ thống mạng tập trung hơn, dể bảo trì và khắc phục sự cố một cách triệt để nhanh chóng. 
2.3 Kết luận 
2.3.1 Tính mới:

Trong quá trình thực hiện công tác phát hiện và xây dựng một số giải pháp để sử dụng hiệu quả hạ tầng CNTT.
2.3.2  Tính khoa học:

Trên cơ sở đánh giá thực trạng hạ tầng CNTT của Nhà rường đưa ra một số giải pháp nhằm nâng cao hiệu quả quản lý.
2.3.3  Tính ứng dụng thực tiễn:

Mang tính chất là một số đề xuất nhằm ứng dụng hạ tầng CNTT để nâng cao hiệu quả quản lý với mục đích tăng chất lượng đào tạo và hiệu quả làm việc, nghiên cứu.
2.3.4  Tính hiệu quả:
Giúp cho các cấp quản lý nắm bắt trạng thái của hệ thống một cách nhanh chóng, chính xác, đáng tin cậy. Thêm nữa, các hệ hỗ trợ quyết định trợ giúp thêm cho cán bộ quản lý kịp thời ra được các quyết định quản lý chính xác, phù hợp.

Ứng dụng trong dạy học giúp cho nhà Trường nâng cao chất lượng giảng dạy, người học nắm bài tốt hơn, Ngoài ra, cũng trợ giúp cho người học trong việc tra cứu, tìm hiểu, cập nhật tri thức và tự kiểm tra bản thân, làm cho chất lượng nâng cao thêm.

Ứng dụng trong đánh giá chất lượng giúp cho công tác kiểm định được toàn diện, kết quả kiểm định được khách quan và công khai. Điều này làm nên động lực để tổ chức có kế hoạch hoàn thiện nhà trường, đạt đến các chuẩn đề ra.

2.3.5  Hạn chế, khó khăn : 

Khi thực hiện đòi hỏi các giải pháp phải triển khai đồng bộ .

Phải có sự chỉ đạo thống nhất của các cấp Quản lý .

Cán bộ quản lý, giáo viên, nhân viên phải có trình độ tin học nhất định.
Chi phí thuê bao Internet cao (07 Thuê bao thuê bao Internet).
2.3.6  Tích cực:
Cán bộ quản lý có thể nắm được tình hình, số liệu thống kê của Nhà trường một cách nhanh chóng, kịp thời.

Cơ sở dữ liệu thống nhất, đồng bộ, ổn định và dễ đảm bảo an toàn.

Tiết kiệm chi phí xây dựng, sửa chữa, nâng cấp phần mềm.
Tiết kiệm chi phí thuê bao Internet (giảm thuê bao 03 thuê bao).
Người viết báo cáo 
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